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ZUALLERERST

Liebe Leserinnen und Leser,

geht es lhnen auch so? - die Wintermudigkeit macht sich breit. Einer Studie des NIST
(National Institute of Standards and Technology) zufolge greift dazu auch noch die Cyber-
Mudigkeit Raum. Benutzer geben auf - sie sind es leid, sich zig verschiedene Passworter
zu merken, nur durch Uberwinden mehrerer Hiirden Zugriff auf ihr Benutzerkonto zu be-
kommen, sie sind es leid, sich Uber immer neue Taktiken Cyberkrimineller zu informieren.
Diese Mudigkeit ist fatal, wirkt doch gerade wegen der immer neuen Herausforderungen
das rationale Handeln des Benutzers als letzte Bastion. Glauben Sie uns, geschadigte
Benutzer berichten einhellig, dass sie sich plétzlich hellwach in einem real gewordenen
Albtraum wiederfanden. Bleiben Sie wachsam!

Brigitte Wojcieszynski Kai-Uwe Loser
Beauftragte fur Informationssicherheit (ITSB) Behérdlicher Datenschutzbeauftragter (bDSB)
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https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly
https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly

SCHWACHSTELLE MENSCH

Montagmorgen, eine
neue Arbeitswoche

im Buro beginnt. Mal
schauen, welche E-Mails
eingetroffen sind, bevor
es an den Papierkram
geht. Uff, so viele? Naja,
kurz durchblattern. Schau an, eine E-Mail von
Irmtraud Mayer <Personalabteilung> - mit
einem Rechnungslink? Das kann doch nur ein
Irrtum von , Traudl" sein. Mal sehen, an wen die
Rechnung eigentlich gehen sollte. Verdammt
jetzt klingelt auch noch das Telefon, ... Griff
zum Telefonhérer, Finger klickt, Sophos meldet
, Threat erkannt”. Oh, nein!!! Noch einmal gut
gegangen - Sophos hat es gerichtet. Warum
sendet Frau Mayer auch einen Link zu blackbox-
es.com?

Vier Stunden spéater, Magen und Kollegen
melden sich. Essenszeit! Ach, DHL schreibt
gerade, dass mein Paket endlich angekommen
ist — Abholschein im Anhang. Ich druck das
noch schnell, dann auf in die Mensa - Sophos
schweigt.

Einer Untersuchung von Proofpaint (Der Faktor
Mensch, 2017) zufolge, haben Kriminelle ihr
Angriffsverhalten deutlich, leider auch sehr
effektiv verandert. Wurden Benutzersysteme
vormals hauptsachlich durch Ausnutzung

von Schwachstellen in der Software mit
Schadcode infiziert, so setzen die Angriffe
jetzt auf menschliches ,Fehlverhalten®, Es
mag an Reiztiberflutung, Stress oder Mangel

an Risikobewusstsein liegen, wenn Benutzer
reflexartig, intuitiv E-Mail-Anhé&nge 6ffnen

oder auf Links klicken. Dies geschieht selbst
(oder gerade) dann, wenn die E-Mail sprachlich
eher merkwdrdig gestaltet ist. Es geniigt dem
Empfanger, dass sie einen bekannten Absender
hat, oder scheinbar die ersehnte Versand- oder
Lieferbestatigung enthalt. Ohne genauer zu
lesen, kommt es in jedem zwanzigsten Fall zum
Klick auf den schadlichen Anhang oder Link,
bereits 25% der Klicks erfolgen innerhalb von
10 Minuten nach Empfang. Unter den Top 5 der
Phishing-)Kdder sind Rechnung im Anhang, lhre
Bestellung, Lieferbestctigung, Bitte bestdtigen
Sie die Transaktion, Fax Report.

Cyberkriminelle haben das Anwenden
psychologischer Tricks perfektioniert. Sie

legen ,Wert" darauf, dass Opfer fehlerfreie
E-Mails in gewohnter Sprache erhalten, oft
tduschend echt im Design vertrauenswurdiger
Firmen. Sie nutzen menschliche Emotionen wie
Freude, Furcht, Neugier aus. Absenderadressen
vermitteln das Gefiihl, es handele sich um die
Nachricht eines Vorgesetzten, Freundes oder
Kollegen. Nutzer haben sich selten dariiber
informiert, dass diese Angaben sehr leicht

zu félschen sind (-> E-Mail Spoofing). Auch
gefélschte Links lassen sich durch einfache
Tricks kaschieren, wie etwa paypal.de-signin-
lang-ger.website oder www.ruhr-uni-bochurn.de.
Gezielt auf Opfer zugeschnittene E-Mails ko-
dern am besten - sie enthalten persénliche
Daten wie vollstéandige Namen, Postanschrift,

Telefonnummer, Geburtsdatum, Berufs-
bezeichnung. Kriminelle Akteure (z.B. die
Gruppe TAR30) generieren neuerdings in
grof3em Stil Personenprofile, indem sie
Informationen aus mehreren Quellen ver-
dichten. Vieles ist frei im Internet zu finden
und die Datenlécher z.B. bei Yahoo, Dropbox,
Ebay, LinkedIn tun ein Ubriges. Selbst beim
Versand der schéadlichen E-Mails wird das
Nutzerverhalten berlcksichtigt. Statistisch
erfolgen die meisten Klicks direkt nach
Dienstbeginn und zur Mittagszeit.

Mehrere Tausend Benutzer waren von den
genannten Datenldchern betroffen. In Wellen
sind mehr oder weniger gut personalisierte
Koder-E-Mails in den Postfachern gelandet.
Durch Aktivieren des Spamfilters hatte sich
mancher Benutzer Arger erspart. Weder
Spamfilter noch Anti-Malware-Toolkit sind
jedoch Allheilmittel. Im realen Szenario von
oben hatte Sophos einen Teil des Schadcodes
erkannt, aber andere Teile sind installiert
worden - der Abholschein enthielt einen
Trojaner. Erst Monate nach den Vorfallen
wurden die LoginlDs der Betroffenen zum
Spam-Versand misshraucht. Letztlich hilft
nur ruhiges, rationales Denken und Handeln,
weg vom Klick-Reflex und im Zweifel keine
Scheu nachzufragen. Unter www.itsb.rub.de
finden sich weitere, ausfiihrliche Informatio-
nen zu diesem Thema. BW

E-MAIL SPOOFING

Unter E-Mail Spoofing versteht man das
Falschen von Adressangaben einer E-Mail.
Angreifer nutzen dies, um vorzutéuschen, dass
sie scheinbar von einer bekannten Firma, einem
Bankinstitut oder Kollegen stammt.

Um zu verstehen, wie dies mdglich ist, muss
man sich nur an die gute alte Zeit zuriickerin-
nern, als Briefe noch per Briefpost versandt
wurden. Der Briefbogen enthalt im Briefkopf
Angaben zu Ziel- und Absenderadresse, Datum,
Betreff und den eigentlichen Brieftext. Der Brief-
bogen wird in einen Umschlag gesteckt, auf dem
ebenfalls eine Absenderangabe und ein Adres-
sat stehen. Adressangaben im Briefkopf kdnnen
sich von denen des Umschlags unterscheiden.

Eine E-Mail ist ganz dhnlich aufgebaut. Sie
besteht aus einem virtuellen ,Briefbogen” mit
Adressangaben (To: From:) im sogenannten
Header und dem Brieftext (Body). Header und
Body werden im E-Mail-Programm angezeigt.
Die E-Mail wird mitunter Uber mehrere Mailser-
ver zum Ziel transportiert. Zur Zustellung des
Briefes wird von den Mailservern ein virtueller
Umschlag (Envelope) genutzt, der ebenfalls
Adressangaben enthalt (MAIL FROM: RCPT
TO:). Den Umschlag bekommt der Empfanger

nicht zu sehen, nur Teile dieses ,Umschlags”
z.B. Eingangsstempel der Mailserver (Received:)
werden an den Anfang der E-Mail kopiert. Diese
zusétzlichen Informationen kann man sich z.B.
in Outlook bei gedffneter E-Mail durch Datei ->
Eigenschaften -> Internetkopfzeilen anzeigen
lassen.

Der E-Mail-Versand erfolgt auf Basis eines
textbasierten Protokolls, das die oben in Klam-
mern angegebenen Schlisselwdrter fur die
Verstandigung zwischen Klient und Mailser-
ver festlegt. Eine Uberpriifung der Angaben
hinter den Schlusselwdrtern erfolgt nicht. Im
Mailserver-FAQ der RUB ist ein Beispieldialog,
der zeigt, wie eine E-Mail ,von Hand" verschickt
werden kann. Auch wenn es dem Nutzer eines
E-Mail-Programms vielleicht seltsam erscheint
- alle Adressangaben (To, From, MAIL FROM)
kdnnen beliebig ,kreativ* gestaltet werden -
solange die RCPT-TO Angabe des ,Envelopes*
eine glltige Zieladresse enthélt, wird der Brief
an diese Adresse zugestellt. Nur durch Analyse
der Internetkopfzeilen l&sst sich mitunter etwas
mehr Uber die tatséchliche Herkunft einer
E-Mail ermitteln. Dies ist allerdings fur Laien
nicht einfach. BW

MAIL FROM: daisy@hi.de
RCPT TO: itsb@rub.de

E-Mail-Zustellung an itsh@rub.de

Outlook:
Von: Goofy <goofy@walt.de>
An: Donald <Donald@rub.de>


https://www.adn.de/fileadmin/user_upload/Hersteller/Proofpoint/Datenblaetter/pfpt-de-human-factor-report-2017-a4.pdf
https://www.adn.de/fileadmin/user_upload/Hersteller/Proofpoint/Datenblaetter/pfpt-de-human-factor-report-2017-a4.pdf
https://www.proofpoint.com/de/corporate-blog/post/top-5-email-phishing-lures
https://www.proofpoint.com/de/corporate-blog/post/top-5-email-phishing-lures
https://www.proofpoint.com/us/threat-insight/post/malicious-macros-add-to-sandbox-evasion-techniques-to-distribute-new-dridex
https://www.heise.de/newsticker/meldung/Ueber-drei-Milliarden-Accounts-gekapert-3373358.html
https://www.heise.de/security/meldung/eBay-Phisher-gehen-mit-persoenlichen-Details-auf-Opferfang-3194026.html
https://mail.ruhr-uni-bochum.de/mail/faq/e-mail_zustellung
https://th-h.de/net/usenet/faqs/headerfaq/
https://th-h.de/net/usenet/faqs/headerfaq/
http://www.ruhr-uni-bochum.de/itsb-web/email_betrug.html
http://www.ruhr-uni-bochum.de/itsb-web/email_betrug.html

INFORMATIONSSICHERHEIT AN DER RUB

An der Ruhr-Universitat wurde schon frih die
Bedeutung der Informationssicherheit erkannt
und eine mehrstufige Organisationsstruktur
nach den Empfehlungen des BSI (Bundesamt
fur Sicherheit in der Informationstechnik) aufge-
baut. Die zentrale Stabsstelle ber&t das Rekto-
rat und die Leitungen der Organisationseinheiten
in Fragen der Informationssicherheit, fiihrt ein
Meldesystem flir Ereignisse, die die Informati-
onssicherheit betreffen, und stellt Anwendern
Informationen zur IT-Sicherheit zur Verflgung.

Um ein Konzept zur Informationssicherheit zu
entwickeln, fortzuschreiben und dessen Umset-
zung zu begleiten, ist seit 2010 ein Koardinie-
rungsausschuss unter dem Vorsitz der Beauf-
tragten fir Informationssicherheit aktiv. Diesem
Ausschuss gehoren auch der behérdliche Da-
tenschutzbeauftragte sowie Vertreterinnen und
Vertreter der Fachbereiche, der Studierenden,

PFLICHT ZUR ERSTELLUNG EINER VERARBEITUNGSUBERSICHT

der Personalrate, des zentralen IT-Dienstleisters
IT.Services, der Universitatshibliothek und der
Verwaltung an.

In regelmémigen Treffen erarbeitete der Koordi-
nierungsausschuss eine Leitlinie sowie ein Rah-
menkonzept zur Informationssicherheit, die vom
Rektorat beschlossen und in den amtlichen Be-
kanntmachungen veroffentlicht wurden. Das
Rahmenkonzept orientiert sich an international
anerkannten Standards zur Informationssicher-
heit und beschreibt strategische Maf3nahmen.
Es wird konkretisiert durch nachgelagerte Kon-
zepte und Dokumente, z.B. Verfahrensbeschrei-
bungen. Empfehlungen oder Checklisten. So
wurde zuletzt die Richtlinie ,Nutzung von Cloud-
speicherdiensten” - nicht nur, aber auch - fir die
Campuscloud Sciebo erstellt. Neben grundséatz-
lichen Hinweisen erl&utert sie fiir Cloudspeiche-

rung geeignete Daten und gibt Verantwortlichen
eine Checkliste zur Auswahl von Cloud-Angebo-
ten an die Hand.

Leitlinie und Rahmenkonzept sehen neben den
zentralen Beauftragten und dem Koordinie-
rungsausschuss auch die Etablierung dezen-
traler Beauftragter vor. Mit der neuen Daten-
schutzgrundverordnung werden demnachst
weitere Datenschutzbelange dezentral zu bear-
beiten sein (s. Box). Anfang des Jahres wurden
daher alle Einrichtungen der RUB aufgerufen,
heit und Datenschutz zu benennen. Die bis-
herigen Zusammentreffen der dezentralen
Beauftragten dienten neben der Diskussion in-
haltlicher Belange vor allem der gemeinschaft-
lichen Erarbeitung eines Tétigkeitsprofils. BS

Die neue EU-Daten-
schutz-Grundverord-
nung (DS-GVO) verlangt
von ,Datenverarbeitern”
wie der Ruhr-Universitat,
ein sogenanntes ,Ver-
zeichnis von Verarbeitungstatigkeiten" zu fihren
(gemaf3 Artikel 30). Das heif3t, alle Prozesse, in
denen personenbezogenen Daten verarbeitet
werden, missen dokumentiert werden. Die Be-
griffe ,personenbezogene Daten” und ,Verarbei-
tung” sind dabei weit ausgelegt. Jegliche Daten,
in denen nattrliche Personen identifizierbar sein
kdnnen, sind als personenbezogen anzusehen;
ebenso ist jedweder Umgang mit diesen Daten
(z.B. auch die Speicherung) als Verarbeitung zu
betrachten. Das Verzeichnis ist ein Nachweis da-
fur, dass Datenschutzbelange bedacht wurden.
Es ist auf Anfrage der Aufsichtsbehorde vorzu-
legen, damit diese Verarbeitungsvorgénge kon-
trollieren kann. Die Pflicht zur Erstellung der

Dokumentation liegt bei den fir die Verarbeitung
Verantwortlichen - dies sind die jeweils zustan-
digen Einrichtungen der RUB, Dezernate ebenso
wie Fakultaten und Lehrstuhle.

Als Grundlage der Dokumentation dient ein For-
mular, dessen Ausflllen keine komplexe Auf-
gabe ist. Es beinhaltet Grundangaben darUber,
wer wo Daten verarbeitet, Angaben zum Zweck
der Verarbeitung, zu den moglicherweise von
den Verarbeitungen betroffenen Personengrup-
pen und zur Art der verarbeiteten Daten. Wei-
tere Details - wohin Daten unter Umstanden
Ubermittelt werden und wann sie voraussicht-
lich geldscht werden - kommen hinzu. Diese In-
formationen ermdglichen eine grundlegende Be-
urteilung des Risikos und der Zulassigkeit der
Verarbeitung.

Alle Daten mlissen angemessen geschitzt sein.
Schutzmaf3nahmen beschreibt das Konzept

SERVER SICHER VERORTET

Es kommt - das RUB-Datacenter, ein Neubau ne-
ben dem Technischen Zentrum. Als ,Geburtshel-
ferin" wirkt die neue ,Rechenzentrumsnormen-
reihe” DIN EN 50600, die die Anforderungen an
ein zeitgemé&f3es Rechenzentrum normativ spe-
zifiziert. Aufgrund einer Analyse des Schutz-

und Verfugbarkeitsbedarfs wird hiernach das
RUB-Datacenter ein Rechenzentrum der Schutz-
klasse 3 und der Verfligharkeitsklasse 3 sein:
Dies spezifiziert einen gesicherten Serverraum
fur die Bearbeitung von Informationen mit ho-
hem Schutzbedarf, u.a. mit Vorkehrungen zur
Brandfriiherkennung und automatischen Brand-
l8schung sowie mit einer Einbruchmeldean-
lage. Die hohe Verfligbarkeit wird durch eine
redundante Stromversorgung bis zum Endge-
rat mit lokaler USV und Netzersatzanlage so-
wie eine redundant ausgelegte Klimaanlage
gewahrleistet. Auch die Kommunikationsanbin-

dung wird redundant vom RUB-Backbone bis
zum Endsystem ausgelegt. Die Einhausung der
umluftgekihlten IT-Systeme wird eine effizi-
ente Klimatisierung ermdglichen. Fir Hochleis-
tungsserver mit grof3er Warmeerzeugung wird
die Installation wassergekuhlter Serverracks
vorbereitet sein.

Die Funktion der technischen Infrastruktur des
Datacenters wird laufend Uberwacht. Stérungs-
meldungen werden an die standig besetzte
technische Leitwarte der RUB Ubermittelt. Im
Datacenter betriebene IT-Systeme werden re-
mote administriert: Der Administrator kann vom
BUro aus direkt auf seine Systeme zugreifen.
Fir aufwandige Konfigurationsarbeiten steht im
benachbarten Technischen Zentrum ein Kon-
figurationsraum zur Verfligung. Einzig zu In-
stallations- und Reparaturzwecken sind noch

zur Informationssicherheit der RUB. Spezifische
Maf3nahmen eines Verarbeitungsprozesses sind
in der Verarbeitungstbersicht gesondert anzu-
geben. Werden hochst sensible Daten verarbei-
tet oder wird eine Technologie eingesetzt, die
neue Herausforderungen aus Sicht des Daten-
schutzes darstellt, so kann eine komplexe, soge-
nannte Datenschutzfolgenabschatzung notwen-
dig sein. Dabei werden anhand einer detaillierten
Risikoanalyse Risiken und Schutzmaf3nahmen
gegeneinander abgewogen und ggf. weitere Si-
cherheitsmaf3nahmen abgeleitet.

Die behordlichen Datenschutzbeauftragten so-
wie die dezentralen Beauftragten flr Informati-
onssicherheit und Datenschutz stehen bei Fra-
gen zur Dokumentation als Ansprechpartner zur
Verfligung. Die Stabsstelle Informationssicher-
heit berat bzgl. geeigneter Ma3nahmen zur In-
formationssicherheit. KUL

vor-Ort-Arbeiten im Datacenter erforderlich.
Das neue Datacenter schlief3t eine Liicke in den
Angeboten zur [T-Unterbringung an der RUB:
Fir Anwendungen zur Bearbeitung sensibler
(z.B. personenbezogener) Daten oder bei hohem
Verfligharkeitsbedarf wird es den passenden In-
stallationsort bereitstellen. Die Serverrdume in
den Gebauden ID, IC und GD verfiigen nicht tber
die hierfiir erforderliche Infrastruktur, sie orien-
tieren sich noch an der Schutzklasse und der
Verfligbarkeitsklasse 1 der Norm.

Das Gesamtkonzept zur IT-Unterbringung an
der RUB ist gemé&f3 Rahmenkonzept zur Infor-
mationssicherheit (Amtl. Bekanntmachung Nr.
1047) in der gerade fertiggestellten Server-
raum-Richtlinie formuliert. Dort sind auch De-
tails zur Infrastruktur-Ausstattung nachzulesen.
RW


http://www.itsb.ruhr-uni-bochum.de/intern/itsstab.html
http://www.itsb.ruhr-uni-bochum.de/intern/itsstab.html
http://www.itsb.ruhr-uni-bochum.de/intern/weiterf%C3%BChrendeDokumente.html
http://www.itsb.ruhr-uni-bochum.de/intern/weiterf%C3%BChrendeDokumente.html
http://www.itsb.ruhr-uni-bochum.de/intern/weiterf%C3%BChrendeDokumente.html
http://www.itsb.ruhr-uni-bochum.de/intern/dez-beauftragte.html
http://www.itsb.ruhr-uni-bochum.de/intern/dez-beauftragte.html
https://www.lda.bayern.de/media/ds_gvo_de.pdf
https://www.lda.bayern.de/media/ds_gvo_de.pdf
https://www.lda.bayern.de/media/ds_gvo_de.pdf
http://www.uv.ruhr-uni-bochum.de/dezernat1/amtliche/ab1047.pdf
http://www.uv.ruhr-uni-bochum.de/dezernat1/amtliche/ab1047.pdf
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POSTKARTE ODER
EINSCHREIBEN?

Verfahren zum Versenden und Empfangen

von E-Mails stammen aus Zeiten, als die Inter-
net-Welt noch in Ordnung war. E-Mails auf dem
Transportweg mitzulesen oder zu verandern (->
E-Mail-Spoofing), war schon immer ein Leichtes,
da die Ubertragung dem Postkartenversand ver-
gleichbar erfolgt.

In unsicheren Zeiten wird die sichere Kommmu-
nikation immer wichtiger: Bei einer digital sig-
nierten E-Mail wird vom Mailprogramm auto-
matisch die Echtheit Uberpriift, also geprift,

ob sie tatsachlich vom angezeigten Absender
stammt. Die Signatur sichert auch die Integri-
tat, d.h. dass auf dem Transportweg nichts ver-
félscht wurde. Digitale Signaturen sind nicht

mit textuellen Signaturen oder digitalen Visiten-
karten, die Mailprogramme unter eine E-Mail
setzen, zu verwechseln. Digital signierte E-Mails
sind gegen Manipulation geschiitzt, kénnen
aber unter Umstanden auf dem Ubertragungs-
weg von Dritten mitgelesen werden. Vertraulich-
keit bietet die zusatzliche Verschliisselung von
E-Mails.

Asymmetrische Verschliisselung

Die am hé&ufigsten eingesetzten Verfahren zum
Signieren und Verschlusseln von E-Mails sind
PGP und S/MIME. Beide sind nicht kompatibel
zueinander, arbeiten aber nach dem gleichen
Grundprinzip, der asymmetrischen Verschlis-
selung - es gibt zwei Schlissel, einen geheimen
(privaten) und einen &ffentlichen Schlussel. Der
private Schlussel wird nur vom Eigenttimer ver-
wendet und darf niemals aus der Hand gegeben
werden. Der &ffentliche Schlussel wird bekannt
gemacht, z.B. in einer signierten E-Mail mitge-
schickt.

Die Signatur erfolgt mit dem privaten Schlis-
sel des Absenders — das Mailprogramm eines
Empfangers kann dann mit dem 6ffentlichen
Schlissel des Senders Echtheit und Integritat
der E-Mail Uberpriifen. Zur Verschlisselung ei-
ner E-Mail muss das Mailprogramm den &ffent-
lichen Schlussel des Empfangers gespeichert

haben - z.B. aus einer zuvor vom Empféanger
verschickten, signierten Mail. Zur Entschlisse-
lung wird der Empféanger die E-Mail mit seinem
privaten Schlussel entschlisseln. Der private
Schlissel muss also auf allen Ger&ten instal-
liert sein, auf denen man verschlisselte Mails
lesen will.

Personliche Zertifikate

S/MIME wird von allen gangigen Mailprogram-
men auf Desktop- und mobilen Systemen unter-
stitzt. Signatur und Verschlisselung sind be-
guem mendigesteuert einstellbar.

Angehorige der Ruhr-Universitat erhalten ko-
stenlose S/MIME-Nutzerzertifikate. Die Bean-
tragung eines Zertifikats erfolgt tber ein Webin-
terface der RUB-Zertifizierungsstelle. Bei der
Beantragung werden ein privater und ein 6ffent-
licher Schlissel und ein Zertifikat generiert. Das
Zertifikat sichert, dass der &ffentliche Schlus-
sel wirklich vom Antragsteller stammt. Es wird
erst nach personlicher Vorlage eines glltigen
Ausweisdokuments im Servicecenter von IT.Ser-
vices ausgestellt. Danach kann im zuvor genutz-
ten Browser das Zertifikat mit dem &ffentlichen
Schlissel heruntergeladen und zusammen mit
dem privaten Schlissel im Mailprogramm im-
portiert werden. Unter www.itsb.rub.de finden
sich weitere, ausfiihrliche Informationen zu die-
sem Thema. BS
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Oscars fiir Datenkraken

Urheberrechtsgesetz (UrhG)

Tierisches
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Pollmeyer, in diesem
Sicherheitstipp steht,
dass E-Mails auch nicht
gerade besonders
sicher sind.

Tja. Den Tipp habe
ich gestern schon
meiner Freundin gemailt.

Ich weiB.

HERAUSGEBER Dr. Kai-Uwe Loser (v.i.S.d.P.), KUL, Behordlicher Datenschutzbeauftragter der RUB (bDSB); Brigitte Wojcieszynski (v.i.S.d.P.), BW, Beauftragte fir Informationssicherheit der
RUB (ITSB); Birgit Steiner, BS, stellv. Beauftragte fir Informationssicherheit der RUB (ITSB); Anschrift: Ruhr-Universitat Bochum, Geschaftszimmer Stabsstelle Informationssicherheit,
NAFOF 03/252, Kerstin Bussmann, 44780 Bochum, Telefon: 0234/32-24888, E-Mail: rubinform@rub.de; Infos: www.rub.de/rubinform; Titelbild: ©RUB, Marquard
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WEITERE INFOS
/U UNSEREN THEMEN IM NEWSLETTER:

ZUALLERERST

NIST (National Institute of Standards and Technology), Cyber-Miidigkeit:

https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly

SCHWACHSTELLE MENSCH

Proofpoint, Der Faktor Mensch:
https.//www.adn.de/fileadmin/user_upload/Hersteller/Proofpoint/Datenblaetter/pfpt-de-human-factor-report-2017-a4.pdf

Top 5 Kdder: https://www.proofpoint.com/de/corporate-blog/post/top-5-email-phishing-lures

TAS530: https://www.proofpoint.com/us/threat-insight/post/malicious-macros-add-to-sandbox-evasion-techniques-to-distribute-new-dridex
Uber drei Milliarden Accounts gekapert: https://www.heise.de/newsticker/meldung/Ueber-drei-Milliarden-Accounts-gekapert-3373358.html
Ebay AG Phishing: https://www.heise.de/security/meldung/eBay-Phisher-gehen-mit-persoenlichen-Details-auf-Opferfang-3194026.html

Weitere Informationen: http://www.ruhr-uni-bochum.de/itsb-web/email_betrug.html

E-MAIL SPOOFING

Mailserver-FAQ: https://mail.ruhr-uni-bochum.de/mail/faq/e-mail_zustellung

Header-FAQ: https.//th-h.de/net/usenet/faqs/headerfaqg/

INFORMATIONSSICHERHEIT AN DER RUB

Koordinierungsausschuss fiir Informationssicherheit: http://www.itsb.ruhr-uni-bochum.de/intern/itsstab.html
Informationssicherheitsmanagementsystem (Dokumentation): http://www.itsb.ruhr-uni-bochum.de/intern/weiterfiihrendeDokumente.html

Dezentrale Beauftragte fiir Informationssicherheit und Datenschutz: http://www.itsb.ruhr-uni-bochum.de/intern/dez-beauftragte.html

PFLICHT ZUR ERSTELLUNG EINER VERARBEITUNGSUBERSICHT

EU-Datenschutz-Grundverordnung: https.//www.lda.bayern.de/media/ds_gvo_de.pdf

SERVER SICHER VERORTET

Rahmenkonzept zur Informationssicherheit: http://www.uv.ruhr-uni-bochum.de/dezernatl/amtliche/ab1047.pdf

POSTKARTE ODER EINSCHREIBEN

Personliche Nutzerzertifikate an der RUB:
http://www.it-services.ruhr-uni-bochum.de/services/infrastruktur-systeme-it-sicherheit/zertifikatsdienste/beantragung-eines-persénlichen
Shortguide ,,Beantragung eines personlichen Nutzerzertifikats":
http://www.it-services.ruhr-uni-bochum.de/sites/default/files/shortguide_nutzerzertifikat.pdf

Weitere Informationen: http://www.ruhr-uni-bochum.de/itsb-web/email_sicherheit.html

BITS

Oscars fiir Datenkraken: https://bigbrotherawards.de/2017/bildung-lmu-tu-muenchen
Arbeitsgruppe Urheberrecht: http://www.urheberrecht.uamr.de/

Monkey selfie copyright dispute: https://en.wikipedia.org/wiki/Monkey_selfie_copyright_dispute
Streit Gber Affen-Selfie beigelegt:

http://www.sueddeutsche.de/panorama/rechtsstreit-um-affen-selfie-streit-ueber-affen-selfie-beendet-1.3662934
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