Datenschutzerklarung

Im Folgenden informieren wir Gber die Verarbeitung personenbezogener Daten bei Nutzung
der Webseite www.itsb.rub.de oder www.itsb.ruhr-uni-bochum.de sowie bei An- und
Abmeldung zu Schulungen des Awareness-Partners SoSafe. Auf anderen Seiten der Ruhr-
Universitat Bochum kénnen andere Bestimmungen gelten.

I.  Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler Da-
tenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen
ist die:

Ruhr-Universitidt Bochum

Universitétsstr. 150

44801 Bochum

Deutschland

Tel.: +49 234 32-201

Fax: +49 234 32-14201

Website: www.ruhr-uni-bochum.de

Ausfiihrend:

Stabsstelle Informationssicherheit, Kontakt: itsb@rub.de

Il. Name und Anschrift des Datenschutzbeauftragten

Dr. Kai-Uwe Loser

Ruhr-Universitét Bochum
Datenschutzbeauftragter
Universitétsstrafie 150

44801 Bochum

E-Mail: dsb@rub.de

Website: https://dsb.ruhr-uni-bochum.de/

lll. Allgemeines zur Datenverarbeitung
1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Website sowie unserer Inhalte und Leistungen erforder-
lich ist. Die Verarbeitung personenbezogener Daten unserer Nutzer erfolgt regelmalig nur
nach Einwilligung des Nutzers. Eine Ausnahme gilt in solchen Fallen, in denen eine vorherige
Einholung einer Einwilligung aus tatsachlichen Griinden nicht moglich ist und die Verarbeitung
der Daten durch gesetzliche Vorschriften gestattet ist.



2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
Art. 6 Abs. 1 EU-Datenschutzgrundverordnung (DSGVO)
3. Datenldschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geléscht oder gesperrt, sobald
der Zweck der Speicherung entfillt. Eine Speicherung kann dariiber hinaus erfolgen, wenn
dies durch den europdischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnun-
gen, Gesetzen oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen
wurde. Eine Sperrung oder Loschung der Daten erfolgt auch dann, wenn eine durch die ge-
nannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit
zur weiteren Speicherung der Daten fir einen Vertragsabschluss oder eine Vertragserfillung
besteht.

IV. Website: Bereitstellung und Logfiles
1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert Daten und Infor-
mationen vom System des aufrufenden Rechners.

Folgende Daten werden hierbei erhoben:

(1) Informationen Uber den Browsertyp und -version

(2) Betriebssystem des Nutzers

(3) IP-Adresse des Nutzers

(4) Datum und Uhrzeit des Zugriffs

(5) Websites, von denen das System des Nutzers auf unsere Internetseite gelangt
(6) Websites, die vom System des Nutzers liber unsere Website aufgerufen werden

Die Daten werden in den Logfiles unseres Systems gespeichert. Eine Speicherung dieser Daten
zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6
Abs. 1 Buchstabe e DSGVO.

3. 2Zweck der Datenverarbeitung

Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Website an den Rechner des Nutzers zu ermoglichen.



Zudem dienen uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicher-
heit unserer informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwe-
cken findet nicht statt.

4. Dauer der Speicherung

Die Daten in den Logfiles werden einmal taglich anonymisiert. Sie werden geldscht, sobald sie
fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich sind. Dies ist spatestens
nach sieben Tagen der Fall.

5. Widerspruchs- und Beseitigungsmoglichkeit

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Log-
files ist fUr den Betrieb der Internetsite zwingend erforderlich. Es besteht folglich seitens des
Nutzers keine Widerspruchsmoglichkeit.

V. Verwendung von Cookies
Unsere Website verwendet weder Cookies noch Webanalysetools.
VI. Newsletter

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetsite besteht die Moglichkeit, per E-Mail einen kostenfreien Newsletter zu
abonnieren. Bei der Anmeldung zum Newsletter werden die vom Benutzer angegebenen Da-
ten an uns Gibermittelt. Davon wird ausschliefRlich die E-Mail-Adresse des Nutzers in einer Mai-
lingliste gespeichert.

Es erfolgt im Zusammenhang mit der Datenverarbeitung fiir den Versand von Newslettern
keine Weitergabe der Daten an Dritte. Die Daten werden ausschlieBlich fiir den Versand des
Newsletters verwendet.

2. Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fir die Verarbeitung der Daten nach Anmeldung zum Newsletters durch den
Nutzer ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 Buchstabe a DSGVO.

3. Zweck der Datenverarbeitung
Die Erhebung der E-Mail-Adresse des Nutzers dient dazu, den Newsletter zuzustellen.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Sie werden demnach solange gespeichert, wie das Abonnement des
Newsletters aktiv ist.



Die sonstigen im Rahmen des Anmeldevorgangs erhobenen personenbezogenen Daten wer-
den in der Regel nach einer Frist von sieben Tagen geldscht.

5. Widerspruchs- und Beseitigungsmoglichkeit
Das Abonnement des Newsletters kann durch den betroffenen Nutzer jederzeit gekiindigt
werden. Zu diesem Zweck findet sich in jedem Newsletter ein entsprechender Hinweis.

Vil. An-/Abmeldung zu Awareness-Schulungen

1. Beschreibung und Umfang der Datenverarbeitung
Auf unserer Internetsite besteht die Moglichkeit, sich zu Schulungen unseres Awareness-

Partners SoSafe an- oder abzumelden. Die Nutzung des Anmeldeformulars erfolgt tiber An-
meldung via RUB-LoginID und ist Beschaftigten der RUB vorbehalten. RUB-LoginID, Name,
Vorname und Mailadresse sowie die von Nutzenden angegebenen Daten werden an uns
Ubermittelt.

Die fiir die Organisation, Kursplanung und Durchfiihrung notwendigen Daten von Nutzenden
Ubermitteln wir an unseren Awareness-Partner SoS'afe. Die Schulungen werden auf der Lehr-
/Lernplattform von SoSafe durchgefiihrt. Informationen zur Datenverarbeitung durch SoSafe
halt deren Datenschutz-Erklarung' bereit.

Die An-/Abmeldung zu Schulungen sowie die Nutzung des Schulungsangebots erfolgen frei-
willig. Die RUB erhalt von SoSafe keine Informationen zur Nutzung oder zu Lernergebnissen
einzelner Teilnehmender.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten nach An-/Abmeldung zu Awareness-
Schulungen durch Nutzende ist bei Vorliegen einer Einwilligung des Nutzenden Art. 6 Abs. 1
Buchstabe a DSGVO.

3. Zweck der Datenverarbeitung

Die Erhebung der Daten Nutzender dient dazu, die Awareness-Schulungen zu organisieren
und passende Schulungsinhalte bereitzustellen.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Sie werden demnach bis zum Ablauf der aktuellen Schulungslizenzen
(aktuell bis Juli 2023) oder einer Abmeldung durch Teilnehmende gespeichert. Bei Abmel-
dung werden die Schulungszugidnge bei SoSafe deaktiviert und die zugehérigen Daten bei
SoSafe fristgerecht geldscht. Die sonstigen im Rahmen des Anmeldevorgangs erhobenen
personenbezogenen Daten werden in der Regel nach einer Frist von sieben Tagen gel6scht.

" https://sosafe.de/
i https://sosafe.de/datenschutz/



Die sonstigen im Rahmen des Anmeldevorgangs erhobenen personenbezogenen Daten wer-
den in der Regel nach einer Frist von sieben Tagen geldscht.

5. Widerspruchs- und Beseitigungsmoglichkeit

Die Abmeldung von Awareness-Schulungen durch betroffene Nutzende ist jederzeit moglich.
Der Link zur Abmeldung wird Teilnehmenden auch in der Anmeldebestatigung zugeschickt.
Nutzende erhalten eine Bestatigung der Abmeldung per E-Mail.

VIIl. Kontaktformular und E-Mail-Kontakt
1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetsite ist ein Kontaktformular vorhanden, welches fir die elektronische
Kontaktaufnahme genutzt werden kann. Nimmt ein Nutzer diese Moglichkeit wahr, so werden
die in der Eingabemaske eingegeben Daten an uns (ibermittelt und gespeichert.

Alternativ ist eine Kontaktaufnahme Uber bereitgestellte E-Mail-Adressen moglich. In diesem
Fall werden die mit der E-Mail Ubermittelten personenbezogenen Daten des Nutzers gespei-
chert.

Es erfolgt in diesem Zusammenhang keine Weitergabe der Daten an Dritte. Die Daten werden
ausschlieBlich fur die Verarbeitung der Konversation verwendet.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nut-
zers Art. 6 Abs. 1 Buchstabe a DSGVO.

Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung einer E-Mail
Ubermittelt werden, ist Art. 6 Abs. 1 Buchstabe e DSGVO.

3. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient allein zur Bear-
beitung der Kontaktaufnahme. Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch
das erforderliche berechtigte Interesse an der Verarbeitung der Daten.

Die sonstigen wahrend des Absendevorgangs verarbeiteten personenbezogenen Daten die-
nen dazu, einen Missbrauch des Kontaktformulars zu verhindern und die Sicherheit unserer
informationstechnischen Systeme sicherzustellen.

4. Dauer der Speicherung

Die bei der Kontaktaufnahme von lhnen mitgeteilten Daten werden von uns verarbeitet und
gespeichert, um lhr Anliegen zu bearbeiten oder lhre Fragen zu beantworten. Daten dieser Art
werden an der Ruhr-Universitdt Bochum 5 Jahre aufbewahrt (erforderlich zur Erfillung der



Aufgabe, Aufbewahrungsfrist gemaR Richtlinie der Ruhr-Universitat, Rechtsgrundlage Art. 6
Abs. 1 lit. e DSGVO).

Die wahrend des Absendevorgangs zusatzlich erhobenen personenbezogenen Daten werden
spatestens nach einer Frist von sieben Tagen geldscht.

5. Widerspruchs- und Beseitigungsmoglichkeit

Die Aufbewahrung der E-Mail-Korrespondenz ist zur Erfiillung der Aufgabe gemaR Richtlinie
der Ruhr-Universitat zwingend erforderlich. Es besteht folglich seitens des Nutzers keine Wi-
derspruchsmoglichkeit.

IX. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener im Sinne der
DSGVO und es stehen Ihnen folgende Rechte gegeniliber dem Verantwortlichen zu:

1. Auskunftsrecht

Sie kdnnen von dem Verantwortlichen eine Bestatigung dariiber verlangen, ob personenbe-
zogene Daten, die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, konnen Sie von dem Verantwortlichen (iber folgende In-
formationen Auskunft verlangen:

(1) die Zwecke, zu denen die Daten verarbeitet werden;
(2) die Kategorien von Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniiber denen die Sie betref-
fenden personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten
oder, falls konkrete Angaben hierzu nicht moglich sind, Kriterien fiir die Festlegung der
Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden per-
sonenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;



(7) alle verfiigbaren Informationen tber die Herkunft der Daten, wenn die personenbezo-
genen Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling ge-
maRk Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

Ihnen steht das Recht zu, Auskunft dariiber zu verlangen, ob die Sie betreffenden personen-
bezogenen Daten in ein Drittland oder an eine internationale Organisation libermittelt wer-
den. In diesem Zusammenhang kénnen Sie verlangen, Uber die geeigneten Garantien gem.
Art. 46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegenuber dem Verant-
wortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig
oder unvollstdandig sind. Der Verantwortliche hat die Berichtigung unverziiglich vorzunehmen.

3. Recht auf Einschriankung der Verarbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer be-
streiten, die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezoge-
nen Daten zu Uberprifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Léschung der personenbezogenen Da-
ten ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen
Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung
nicht langer bendétigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen benétigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt
haben und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen ge-
geniber lhren Grinden liberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diir-

fen diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Gel-

tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
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Rechte einer anderen natiirlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschriankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt,
werden Sie von dem Verantwortlichen unterrichtet bevor die Einschrankung aufgehoben
wird.

4. Recht auf Loschung
a) Loschungspflicht

Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezoge-
nen Daten unverziglich geléscht werden, und der Verantwortliche ist verpflichtet, diese Da-
ten unverziglich zu l6schen, sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fiir die sie erho-
ben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 Buch-
stabe a oder Art. 9 Abs. 2 Buchstabe a DSGVO stiitzte, und es fehlt an einer anderwei-
tigen Rechtsgrundlage fir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es
liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder Sie legen
gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht
und ist er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Beriick-
sichtigung der verfligbaren Technologie und der Implementierungskosten angemessene MafR-
nahmen, auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die perso-
nenbezogenen Daten verarbeiten, dariiber zu informieren, dass Sie als betroffene Person von



ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Rep-
likationen dieser personenbezogenen Daten verlangt haben.

c) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist
(1) zur Ausiibung des Rechts auf freie MeinungsdauBerung und Information;

(2) zur Erfllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Gibertragen wurde;

(3) aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit ge-
mafd Art. 9 Abs. 2 Buchstabe h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histori-
sche Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, so-
weit das unter Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegen-
Uber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen
die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung oder
Loschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies er-
weist sich als unmaoglich oder ist mit einem unverhaltnismaRigen Aufwand verbunden.

lhnen steht gegeniiber dem Verantwortlichen das Recht zu, lber diese Empfanger unterrich-
tet zu werden.

6. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von
Art. 6 Abs. 1 Buchstabe e oder f DSGVO erfolgt, Widerspruch einzulegen.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr,
es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die
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Ilhre Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltend-
machung, Ausiibung oder Verteidigung von Rechtsanspriichen.

7. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerru-
fen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

8. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht Thnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mit-
gliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmalilichen Versto-
Res, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezo-
genen Daten gegen die DSGVO verstolt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwer-
deflhrer Gber den Stand und die Ergebnisse der Beschwerde einschlieRlich der Méglichkeit
eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

Fiir Fragen und Beschwerden kénnen Sie sich in jedem Fall an die zustandige Aufsichtsbe-
hérde des Landes NRW wenden (Landesbeauftragte fiir den Datenschutz NRW,
http://Idi.nrw.de)

10



