WEITERE VERANSTALTUNGEN IN DIESER REIHE:

DO, 11.10.2018 -+ 18:00 UHR S.T.
Lucas Davi: Return-Oriented Programming Angriffe auf Browser
Horsaalzentrum R14 R0O2 BO7 Kleiner Horsaal (UDE, Campus Essen)

DO, 18.10.2018 -+ 18:00 UHR C.T.

Andreas Bischoff: Drahtlosen Datenklau verhindern -

sicher unterwegs im WLAN, trotz KRACK & Co

Horsaalzentrum R14 R0O2 BO7 Kleiner Horsaal (UDE, Campus Essen)

MO, 5.11.2018 - 15:00 UHR C.T.
Burkhard Wald: Keine Angst vor elektronischen Zertifikaten
Hoérsaalzentrum R14 R0O2 BO7 Kleiner Horsaal (UDE, Campus Essen)
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EUROPEAN CYBER SECURITY MONTH

——

Seit 2012 ist es gute Tradition geworden, im Oktober den European

ab, das Bewusstsein der Biirger fir Informationssicherheit zu scharfen.

Die UA-Ruhr Universitdten Duisburg-Essen und Ruhr-Universitat [ 4
Bochum bieten in diesem Jahr gemeinsam eine Reihe von spannenden - _
Veranstaltungen an. Studierende und Beschaftigte aller UARuhr Universitaten
sind herzlich zu diesen Veranstaltungen eingeladen (Dauer jeweils ca. 2 Stunden).

Die Teilnahme ist kos_tenlos, jedoch ist bei den Veranstaltungen in Bochum eine
Anmeldung erforderlich. SICHERHEIT

Cyber Security Month zu begehen. Europaweite Aktionen zielen darauf ".
‘

Webseite der Kampagne www.itsb.rub.de/themen/ecsm.html

LIVE-DEMO: TATORT INTERNET -
WAS IST BEI MIR DENN ZU HOLEN!

REFERENT: Chris Wojzechowski, if(is) - Institut fir Internet-Sicherheit
TERMIN: MO 15.10.2018, 16 Uhr c.t. | ORT: Ruhr-Universitat Bochum, Horsaal HIC

Sie haben etwas gewonnen, erhalten mehrere Millionen Euro von der EU oder miissen sich blof3 bei
einem nigerianischen Prinzen zurlickmelden? Solche Betriigereien haben sich inzwischen herumge-
sprochen - doch die Angreifer professionalisieren sich.

Uber verbliiffend echt wirkende Phishingmails wird nur selten gesprochen - und das aus einem ein-
fachen Grund: Die Betroffenen wissen haufig gar nicht, dass sie zum Opfer geworden sind. Die perfekte
Aussprache, richtige E-Mail-Signatur und selbst der Umgangston unter Mitarbei-
terinnen und Mitarbeitern wird erfolgreich kopiert. Zielgerichtete Phishing-
Kampagnen etablieren sich so zu einer ernsthaften Bedrohung fiir Unter-
nehmen und Privatpersonen. Doch woher haben Kriminelle die persénlichen
Informationen zur Tauschung ihrer Opfer?

Lernen Sie fiese Tricks auf unterhaltsame Art und Weise kennen: Hintertu-
ren in sozialen Netzwerken, Datendiebstahle im Internet - und was steckt
eigentlich hinter diesem omindsen Darknet? Sie bendtigen keinerlei tech-
nisches Know-How. Nehmen Sie wertvolle Tipps flir den Schutz Ihrer Daten
mit nach Hause.

HOCHSCHULFORSCHUNG IM VISIER
AUSLANDISCHER NACHRICHTENDIENSTE

REFERENT: Stephan Wallmann, Ministerium des Innern des Landes NRW
TERMIN: MO 5.11.2018, 15 Uhr c.t. | ORT: Ruhr-Universitat Bochum, Veranstaltungszentrum (VZ) Saal 1

Der Vortrag befasst sich mit dem Interesse auslandischer Nachrichtendienste an Hochschulen in
Deutschland und NRW. Dabei wird auf deren Ziele und Methoden eingegangen, wie zum Beispiel die An-
werbung und Ausspahung von Mitarbeitern Gber soziale Netzwerke und Spear-Phishing-Attacken.
Dariiber hinaus wird auf die Problematik des Wissenstransfers eingegangen, zum Beispiel bei Gastwis-
senschaftlern in sensiblen Forschungsbereichen, deren Kenntnisse im Heimatland zum Bau von Massen-
vernichtungswaffen verwendet werden konnten.

| ZUGABE

HACKEN FUR JEDERMANN -
IT-SICHERHEIT EINMAL ANDERS

REFERENT: Tobias Schrddel, Sichere.IT
TERMIN: M| 12.12.2018, 15 Uhr c.t. | ORT: Ruhr-Universitat Bochum, Hérsaal HZO 30

Tobias Schrodel ist ,Deutschlands erster IT-Comedian” — so schrieb
die Zeitschrift CHIP: er erklart technische Systemlicken und
Zusammenhange flr jeden verstandlich und lasst dabei auch den
Spaf3 nicht zu kurz kommen. Seit 2011 ist er das Gesicht bei stern
TV, wenn es um IT-Sicherheit und IT-Technik geht.

Bei seinem ersten Auftritt an der Ruhr-Universitat Bochum im WS
2009 verbliffte und verzauberte er mehr als 600 begeisterte
Zuschauer. Inzwischen ist er ein weltweit gefragter Comedyhacker,
Computerspezialist und Buchautor. ,Hacken fiir Jedermann" ist sein
Klassiker: eine seit Uber zehn Jahren immer wieder erneuerte, erweiterte und der
aktuellen Entwicklung angepasste Live-Hacking-Show. Tobias Schrodel bringt darin die Welt der Hacker
naher und wirft einen Blick in das Giftschrankchen der IT. Was scheinbar als Vortrag beginnt, wandelt sich
binnen kiirzester Zeit in eine rasante Show.

Lachen und staunen Sie mit: Fiir Risiken und Nebenwirkungen wird keine Haftung tibernommen!

FUR ALLE VERANSTALTUNG ANMELDUNG ERFORDERLICH: www.itsb.rub.de/themen/ecsm.html




