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IN DIESER AUSGABE: LINKS ZU DEN BEITRAGEN:

ZUALLERERST
Liebe Leserinnen und Leser,

ob inder Online-Lehre oder beim mobilen Arbeiten —wir haben das digitale Miteinander schatzen
gelernt. Dennoch zeigen der letztjahrige Cyber-Angriff und andere Ereignisse die Verletzlichkeit
unserer Systeme. Schwachstellen in IT-Systemen, organisatorische Defizite oder menschliche
Unachtsamkeit gefahrden leicht die Funktionsfahigkeit grof3er Bereiche. Die RUB hat daher be-
gonnen, die zentrale IT nach der IT-Grundschutz-Methodik abzusichern. In weiteren Schritten
soll diese Methodik auch auf dezentrale IT-Systeme angewandt werden. Von Synergien aus

Datenschutz, VVT und IT-Grundschutz werden dabei alle profitieren.

Die Stabsstellen fiir Informationssicherheit und Datenschutz wiinschen lhnen einen

sicheren Sommer.

RUB
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CYBERANGRIFF AUF DIE RUB - ALLES WIEDER GUT?

Zunéchst ein Rickblick: Am 7. Mai letzten Jah-
res wurde die Ruhr-Universitat Bochum Opfer
eines gezielt durchgefiihrten Cyberangriffs.
Direkt nach Feststellung wurden alle windows-
basierten Serversysteme heruntergefahren, um
das Ausbreiten der Verschlisselungsaktivitéten
einzuddmmen. Die Analyse ergab, dass ca. 60
Serversysteme verschlisselt wurden. Darun-
ter elementar wichtige Systeme, wie das Ac-
tive Directory der Ruhr-Universitat Bochum, Ex-
change, SharePoint und zentrale Datenbanken.
In der Auswirkung waren grofe Teile des Cam-
pus und der Verwaltung somit arbeitsunfahig,
da E-Mail-Kommunikation, Terminierung und
Dateizugriffe nicht verfligbar waren. Zentrale
Systeme der Personal-, Studierenden- und Fi-
nanzverwaltung waren betroffen.

Nach dem Angriff wurde schnellstmdglich ein
Notbetrieb eingeleitet, eine Kommunikations-
strategie zur Informationsversorgung entwickelt

DIE CLEVERE ALTERNATIVE

Messaging mit Matrix und Element

In der Reihe ,Die clevere Alternative” stel-
len wir Online-Dienste vor, die an der RUB
genutzt werden kdnnen und eine Alterna-
tive zu géngigen Diensten grof3er Anbieter
darstellen. Uber die direkte Anmeldung mit
der RUB-LoginID lassen sie sich einfacher
in den Alltag der Hochschule einbinden und
bieten zudem einen besseren Datenschutz.
Die Nutzung fiir dienstliche Zwecke ist eben-
so zulassig.

- Matrix ist ein dezen-

[matrlx trales Messaging-

Protokoll flr Desktop

und Smartphone, das

quelloffen entwickelt wird und Ende-zu-En-

de-Verschlusselung (E2E-Verschlisselung)

unterstltzt. Es strebt an, so einfach zu sein

wie ,WhatsApp" und so sicher wie ,Signal”

und gleichzeitig ein Ersatz fur ,Slack” und
IRC zu werden.

Matrix erinnert dabei zunachst an E-Mail.
Nutzer:innen werden nicht Uber die Telefon-
nummer identifiziert, sondern Uber eine eige-
ne Adresse —an der RUB ist das @<LoginID>:

sowie die Bereinigung und der Wiederaufbau der
betroffenen Systeme angegangen. Circa acht
Wochen nach dem Angriff konnte der Regel-
betrieb wiederaufgenommen werden. Entschei-
dend fir diese schnelle Wiederherstellung wa-
ren die zu Rate gezogenen Experten, die sehr
gute Zusammenarbeit mit der Hochschullei-
tung sowie die enorme Leistungsbereitschaft
der Mitarbeiterinnen und Mitarbeiter. Der Vor-
fall wurde den Ermittlungsbehdrden gemeldet.
Ein Lésegeld wurde nicht gezahlt.

Cybercrime ist weltweit ein milliardenschwe-
res Geschaft. Aus dieser Tatsache und den ei-
genen Erfahrungen leitet sich die Erkenntnis ab,
dass die Bedrohungslage eher weiter zu- als ab-
nimmt. Expert*innen sind sich einig: ein erneu-
ter Angriff l&sst sich nicht verhindern. Die Stra-
tegie fur die RUB muss es daher sein, mogliche
Angriffszugange weiter zu reduzieren und im er-
neuten Angriffsfall die jeweiligen Auswirkungen
davon zu minimieren.

Konkrete Maf3nahmen wurden umgesetzt,
bzw. befinden sich in der Umsetzung: So wur-
de ein neues Betriebskonzept mit ,Brandschutz-
abschnitten” fur das Active Directory der RUB
eingeftihrt. Dadurch kénnen die Auswirkungen
eines erneuten Angriffs lokaler gehalten werden.
Daneben wurde ein neues Konzept zur Verwen-
dung von Administrations-Accounts eingefhrt.
Die Einflihrung der neuen Sophos Endpoint Pro-
tection wurde vorangetrieben. Organisatorisch

ruhr-uni-bochum.de. Die Nutzung von Matrix an
der RUB ist sofort mit Ihrer LoginlD mdglich.
Matrix kann auf verschiedenen Geraten und mit
verschiedenen Programmen genutzt werden. Fir
das Smartphone gibt es die App ,Element’, mit
der der Dienst genutzt werden kann.
Fur den Desktop gibt es die
\ Software ,Element”, die eben-
r J falls als Web-Version verfligbar
k ist — die App wurde kurzlich von
,Riot" zu ,Element" umbenannt,
an der RUB ist der Name ,Riot" noch vielfach
synonym in Verwendung.

Es kdnnen sowohl 6ffentliche, themenbe-
zogene Chat-Raume angelegt werden als auch
geschlossene, private Chat-Gruppen und di-
rekte 1:1-Chats. Der Chat-Verlauf wird zwi-
schen den verschiedenen von Ihnen genutzten
Geréaten synchronisiert. Neben Text kdnnen
auch Bilder gesendet und andere Dateien aus-
getauscht werden. Dazu ermdglicht Matrix eine
Ende-zu-Ende-Verschlisselung. Das bedeutet,
dass niemand auf3er den beiden am Chat betei-
ligten Parteien den Chat lesen kann, auch nicht
die Betreiber:innen der Server, wenn diese Ver-
schlisselung aktiviert ist. Die Nachricht liegt
nur am Ende der Empfanger:in und am Ende

wurde gemaf3 den Vorgaben des Ministeriums
flr Kultur und Wissenschaft NRW die Absiche-
rung nach IT-Grundschutz-Methodik des BSI in-
itiiert. Dabei geht es immer darum, die Systeme
(insbesondere Netz- sowie Client- und Server-
systeme) auf dem neuesten Stand zu halten und
Maf3nahmen zu implementieren, die eine optima-
le Ausgewogenheit aus Sicherheit und Bedien-
barkeit mit sich bringen. Einer der wichtigsten
Faktoren zur Reduzierung der Angriffsvektoren
ist und bleibt dabei der Faktor Mensch. Das Ziel
der Angreifer ist es, das potenzielle Opfer dazu
zu bringen, auf etwas zu klicken und damit ein
Stiick Software zur Ausflihrung zu bringen. Da-
zu setzen sie auf sehr menschliche Komponen-
ten, insbesondere Neugier, Pflichtbewusstsein
oder auch Scham. Wie bisher miissen wir auch
in Zukunft auf Ihre Hilfe hoffen. Wenn es doch
mal passiert ist: seien Sie sich bewusst, dass ein
solcher Fehler jedem passieren kann. Schlim-
mes verhindern kénnen wir nur, wenn Sie das
schnellstmdglich weitergeben.

Zurick zur Ursprungsfrage — Alles wieder gut?
Nun, in diesem standigen Auf und Ab der Angrei-
fer und Verteidiger haben wir ein gehdriges Stiick
aufgeholt und die Hirde fur die Angreifer in zen-
tralen Bereichen hoher gelegt. Der Vorfall hat
dem Thema nicht nur an der RUB hohe Aufmerk-
samkeit verschafft. Diese ist und bleibt auch not-
wendig. Bei allen: Anwendern, Administratoren
und denjenigen, die an einer Universitat die Rich-
tung bestimmen.

HAIKO TE NEUES, IT.SERVICES

der Sender:in in
im Klartext les-
barer Form vor.

Raume bie-
ten mehr Még-
lichkeiten zur
thematischen
Strukturierung
und Moderation. So kénnen eigene Rdume
angelegt werden, die sich fiir den offenen
Austausch zu bestimmten Themen anbie-
ten. Der Raum #Serviceraum-Coronapande-
mie ist als 6ffentlicher Raum wie ein News-
letter konfiguriert, in dem wdchentlich alle
Anderungen im Zusammenhang mit der Co-
ronapandemie veroffentlicht werden, weitere
Nachrichten dort aber nicht mdglich sind, so-
dass insgesamt nur wenige Nachrichten und
damit Benachrichtigungen entstehen und der
Raum leicht nach Stichwortern durchsucht
werden kann.

Fur den Start finden Sie eine Anleitung
auf den Seiten von IT.SERVICES. Aktuell fin-

det sich das Angebot an der RUB in einer Er-
probungsphase.

CHRISTOPHER LENTZSCH, STABSSTELLE
DATENSCHUTZ
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DIE CLOUD, DER DATENSCHUTZ & MICROSOFT365

Die RUB im Schwebezustand

Dass sich Softwarelizenzierung und -nutzung in
den vergangenen Jahren stark gedndert haben,
dirfte mittlerweile fast jeder gemerkt haben. Mit
Einschrankungen bei den Nutzergruppen, per-
sonenbezogener Lizenzierung und steigenden
Kosten optimieren die Anbieter ihre Kontrolle
und maximieren die Einnahmen. Eine weitere
Baustelle ist die der Cloud: Viele Softwarean-
bieter verlagern ihre Services in die Cloud, so-
dass personenbezogene Daten und Datenverar-
beitung/-ablage kaum mehr lokal mdglich sind.

Neue Lizenzmodelle und digitale
Souveranitat

Wahrend Unternehmen die neuen Modelle be-
reits adaptiert haben, tun sich Hochschulen
schwer, gerade was die Cloudnutzung angeht.
Die Nutzbarkeit von Clouddiensten geméaf3 DSG-
VO und den rechtlichen Vorgaben zur Datenver-
arbeitung/-speicherung sowie das Thema digitale
Souveranitat (Unabhangigkeit von Global Playern
und Hoheit Uber die Daten) sind Aspekte, die erst
langsam in hochschullibergreifenden Gremien
diskutiert werden.

Fahrt nimmt die Thematik durch die sehr
breite Nutzung von Microsoft-Produkten an den
deutschen Hochschulen auf. Mit Start des neuen
Bundesvertrages am 1. Mai 2021, an dem auch
die Ruhr-Universitat Bochum teilnimmt, gilt flr
Microsoft wie angekiindigt die Devise ,Cloud first"
mit dem Produktportfolio Microsoft365. 2025
soll eine on-premises-Nutzung (d.h. lokaler Ser-
ver-Betrieb bzw. lokale Installation ohne Micro-
soft-Account) von Microsoft-Services nach aktu-
ellem Stand gar nicht mehr méglich sein. Durch

adh

lizenzrechtliche und technische Vorgaben seitens
Microsofts ist aber auch jetzt schon eine reine
on-premises-Nutzung sehr stark eingeschrénkt.

Zwischen lokaler IT und Cloud

Bedingt durch den neuen Microsoft-Vertrag erge-
ben sich auch an der RUB etliche Umstellungen
bezliglich der Microsoft-Nutzung: Eine personen-
scharfe Lizenzierung erhéht die Kosten deutlich
und technische Umstellungen erfordern die Ver-
gabe von Office365-Lizenzen Uber die Cloud. Die
lokale Installation von Office Professional Plus
flr Mitarbeiter/innen wird gemaf3 Vertrag auf ei-
ne Lizenz und nur fir Computer eingeschrénkt.
Nur die Aktivierung der Office Apps Uber die
Cloud mit Ubertragung von Vornamen, Nach-
namen und E-Mail-Adresse ins Azure AD, d.h.
Cloud-Verzeichnis von Microsoft, erméglicht, MS
Office mit mehreren Geraten und Ger&teklassen
nutzen zu konnen. Die Nutzung von Office 365
fUr Mitarbeiter/innen und Studierende wird vo-
raussichtlich ab August/September 2021 mog-
lich sein, aktuelle Informationen zum Projekt
finden Sie auf der Webseite von IT.SERVICES.

Auf Grund der datenschutzrechtlichen Schwie-
rigkeiten hat das Rektorat sich der mehrheitlichen
Meinung der Hochschulen in Deutschland ange-
schlossen und wird eine Datenverarbeitung in der
Cloud und die dortige Speicherung von Daten nicht
zulassen kodnnen. Services aus Microsoft365 wie
Teams, OneDrive, SharePoint Online etc. stehen
daher nicht zur Verfligung. Ob und wann Cloud-
Applikationen an der RUB freigeschaltet werden
kdnnen, sollin einem Projekt inklusive hochschul-
Ubergreifender Kooperation eruiert werden. Ent-
scheidet man sich, auch vor dem Hintergrund der
datenschutzrechtlichen Problematik, gegen ei-
ne Nutzung von Microsoft365 in der Cloud, muss
jetzt nach Alternativen fir etliche Produkte ge-
sucht werden, z.B. SharePoint, Exchange, Office,
da diese ab 2025 nach jetzigem Kenntnisstand
vielfach nur noch ,cloud only" betrieben werden
kénnen. Die Hochschulen, die sich bislang beim
Thema Cloud-Nutzung eher abwartend verhal-
ten haben, sind nun in Zugzwang, Strategien zum
Thema datenschutzkonforme Nutzung und digi-
tale Souveranitét zu erarbeiten.

NICOLE BARGSTEN, IT.SERVICES

VVT - EINFACH
ERKLART

Die seit 2018 geltende Datenschutz-Grundver-
ordnung (DSGVO) sieht zum Nachweis ihrer Ein-
haltung ein Verzeichnis der Verarbeitungstéatig-
keiten (VVT) (Art. 30 DSGVO) vor. Dabei handelt
es sich um eine spezielle Dokumentationspflicht
des Verantwortlichen. In der Praxis ist das VVT
der zentrale Bestandteil der Dokumentation. Es
kann zwar nicht von jeder Person offen eingese-
hen werden, doch die zusténdige Aufsichtsbe-
horde kann die Vorlage im Rahmen der behord-
lichen Kontrolle jederzeit anfragen. Im Rahmen
des Pilotprojekts ,Umsetzung der DSGVO an der
RUB" wurden bereits diverse Dokumente zu den
verschiedenen Verarbeitungstatigkeiten der teil-
nehmenden Organisationseinheiten aus Wissen-
schaft und Verwaltung erstellt. Nachdem nun er-
folgten Abschluss des Projekts und Auswertung
der Ergebnisse, soll das VVT jetzt um alle ande-
ren Bereiche der RUB erweitert werden. Ein guter
Anlass, um sich die grundlegenden Informationen
noch einmal vor Augen zu fiihren:

Warum ist ein VVT sinnvoll? Neben der gesetz-
lichen Pflicht, geht es zunachst um die eigene
Ubersicht, die z.B. hilft, wenn betroffene Personen
Auskunftsrechte geltend machen. Weiterhin un-
terstitzt es dabei, die Datenschutzerklarung et-
wa auf einer Website vollstandig zu halten. In die-
sem Zusammenhang ist die Klarstellung wichtig,
dass es sich beim Aufbau des VVT nicht um ein
(zeitlich begrenztes) Projekt handelt, sondern um
einen fortlaufenden Prozess.

Wer ist verpflichtet und wann muss ein VVT
erstellt werden? Grundsatzlich gehdren alle
Verfahren und Prozesse, bei denen personen-
bezogene Daten verarbeitet werden, in das Ver-
zeichnis der Verarbeitungstéatigkeiten. Personen-
bezogene Daten sind solche, die sich auf eine
natlrliche Person beziehen und diese zumindest
identifizierbar machen. Verpflichtet sind diejeni-
gen Stellen oder Personen, die tiber Zwecke und
Mittel der Verarbeitung personenbezogener Da-
ten entscheiden.

Was passiert, wenn ich kein VVT habe oder es
unvollstandig ist? Kann die verantwortliche Stelle
auf Verlangen der Aufsichtsbehdrde kein VVT vor-

legen oder ist dies unvollstandig, so droht der RUB
als 6ffentliche Stelle zwar nicht direkt ein Buf3-
geld, jedoch ist zum Beispiel im Rahmen von Scha-
densersatzprozessen der betroffenen Personen
die Wahrscheinlichkeit hoch, dass bei einem Feh-
len des VVT zuungunsten der Hochschule von ei-
ner mangelhaften Dokumentation auszugehenist.

Was sind Verarbeitungstatigkeiten und wel-
che gibt es? Eine Verarbeitungstéatigkeit ist ein
Vorgang, bei dem personenbezogene Daten fir ei-
nen oder mehrere Zwecke verarbeitet werden. Un-
ter einer Verarbeitung versteht man digitalisierte,
aber auch nicht automatisierte Ablaufe, bei denen
mit personenbezogenen Daten umgegangen wird.
Méchte man mit der Eintragung der Verarbeitung-
statigkeiten beginnen, kann man sich einen Uber-
blick dariiber verschaffen, was im eigenen Bereich
bearbeitet wird.

Wo finde ich Beratung und Unterstiit-

zung? Das Team des Datenschutz-
 beauftragten der RUB hilft Ihnen bei
Fragen und Problemen gerne weiter.

I SABINE SONNEBORN, STABS-
- A STELLE SDATENSCHUTZ
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NACH EUGH-URTEIL -

DATENSCHUTZAUFSICHT
PRUFT US-TRANSFERS

Wir berichteten im August letzten Jahres von
den rechtlichen Entwicklungen hinsichtlich der
Datentransfers in die USA. Der Européische Ge-
richtshof (EuGH) hatte im Juli 2020 ein Abkom-
men zum Datenschutz mit den USA (,Privacy
Shield") fur ungultig erklart, weitere Anforde-
rungen an andere rechtliche Mechanismen for-
muliert und die Aufsichtsbehdrden zur Durch-
setzung gemahnt. Mit weitreichenden Folgen
auch an Hochschulen. Die Nutzung vieler (US-)
Cloud-Dienste beinhaltet eine entsprechende
Datenlibertragung. Oft sind auch bei europa-
ischen Alternativen im Hintergrund US-Platt-
formen im Einsatz. Fiir die Kooperation mit wis-
senschaftlichen Partnern in den USA entstehen
hier Schranken. In der Praxis sind die Auswir-
kungen also sehr vielfaltig.

Die EU-Kommission hatte natirlich unmittelbar
begonnen, ein neues Abkommen mit den USA zu
verhandeln, das den Anforderungen des EuGH
entspricht. Ob ein solches Abkommen zu errei-
chenist, bleibt aber sehr fraglich. Die kritisierten
Aspekte sind tief im US-amerikanischen Rechts-
system verwurzelt. Dass auf Anfrage von Euro-
pdern in den USA Gesetze angepasst werden, ist
kaum zu erwarten. In jedem Fall zeichnet sich da-
mit kurzfristig keine Lésung auf diesem Terrain ab.

In Erwartung des EuGH-Urteils hatten bereits
vor dessen Entscheidung die meisten Unterneh-
men sogenannte Standardvertragsklauseln ab-

geschlossen. Diese ebenfalls von der EU-Kom-
mission beschlossenen Vertrage zwischen den
beteiligten Unternehmen stammten noch aus
2010. Damals begannen die ersten Uberlegungen
zur Datenschutzgrundverordnung. Eine Aktuali-
sierung erhielt nun also hdhere Prioritat und in
der Tat liegen seit 4. Juni nun die neuen Versionen
der Vertrége vor. Falls die alten Vertrage noch Be-
standteil einer Kooperation sind, besteht nun eine
Ubergangsfrist von eineinhalb Jahren, um auf die
neuen Vertrage umzustellen.

Aufgrund der rechtlich unsicheren Situation ha-
ben die Aufsichtsbehdrden fur den Datenschutz
weitere Klarung angestrebt. Ziel ist es dabei, ei-
ne einheitliche Rechtsauslegung zu finden. Der
européische Datenschutzausschuss (EDSA), ein
Gremium, in dem die Aufsichtsbehdrden der Mit-
gliedsstaaten Konsistenz herstellen missen, hat-
te seither an ,Praxisleitfaden” gearbeitet. Ein noch
nicht abschlief3end ver&ffentlichter, aber abge-
stimmter Entwurf der Maf3nahmen, die die Stan-
dardvertragsklauseln ergénzen, liegt seit Novem-
ber 2020 vor. Im Wesentlichen wird ein allgemeiner
Prozess zur Beurteilung von Drittstaatentransfers
beschrieben. Dieser dirfte nur in seltenen Fallen
fir die US-Transfers eine gangbare Losung er-
mdglichen. Beispielsweise kann man weitgehend
pseudonymisierte Forschungsdaten im Ergebnis
Uibertragen. Der Analyseprozess dahin darf aber
als aufwendig bezeichnet werden. Die eigentliche
Idee des EU-Gesetzgebers (DSGVO), durch Kom-
missionsentscheidungen den freien Datenverkehr
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zu vereinfachen, ist hier weitgehend konterkariert.
Der offizielle Beschluss des sicher nur geringfiigig
geanderten Entwurfs des Handlungsleitfadens
durfte nicht mehr in weiter Ferne liegen. Damit
werden die Anforderungen belastbarer, entspre-
chende Handlungen damit dringlicher. Nicht alle
offenen Fragen sind hier aber abschlief3end be-
antwortet und einige Themen bleiben unklar. So
ist rechtlich beispielsweise offen, ob eine vertrag-
lich festgelegte Verarbeitung bei einem US-Dienst-
leister in einem europédischen Rechenzentrum den
Anforderungen gentigt. Die Aufsichtsbehdrden und
Gerichte scheinen hier uneinig.

Der EuGH hatte in seinem Urteil die Daten-
schutzaufsicht zur Rechtsdurchsetzung gemahnt.
Der Finger zeigte dabei nicht nur nach Irland - der
eigentliche Ausldser des Falls war ein Rechts-
streit mit Facebook im Zustandigkeitsbereich der
irischen Aufsicht — sondern auch auf die anderen
Aufsichtsbehdrden. In Europa werden erste Un-
tersagungen von US-Datentransfers bekannt.
Nach einem Jahr war demnach nun genug Zeit
fur eine Umstellung. Bei den deutschen Aufsichts-
behorden ist die Spannbreite noch recht grof3: ei-
nige haben bereits klare Aussagen zu einzelnen
Systemen getroffen, andere halten sich hier noch
zurlick. Kirzlich haben sich aber mehrere Auf-
sichtsbehodrden in Deutschland zu einer Frage-
bogenaktion entschlossen, bei der Unternehmen
offenlegen sollen, wie sie seither handeln. Das
muss als erster Schritt verstanden werden. KUL

Heute hatte ich wieder eine heftige Spam-Mail:
Merkwiirdiger Absender,voller Tippfehler ..
Als Anhang eine Datei mit Katzenbildern und ich
soll einen Link 6ffnen: Budgetpowerplus.exe.

Boa, alter Schwede.
Woran hast du denn
genau gemerkt,
dass es ?pam ist?

Ist doch sonnenklar:
Seit wann haben wir
denn ein Budget?

.
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WEITERE INFOS
ZU UNSEREN THEMEN IM NEWSLETTER:

CYBERANGRIFF AUF DIE RUB — ALLES WIEDER GUT?

Riickblick auf 2020 — Der Jahresbericht von IT.SERVICES:
https.//www.it-services.ruhr-uni-bochum.de/mam/content/pdf/jahresbericht_2020_online.pdf

DIE CLEVERE ALTERNATIVE: MESSAGING MIT MATRIX UND ELEMENT

Infos und Anleitung zum Messenger Element: https.//www.it-services.ruhr-uni-bochum.de/services/issi/element.html.de

DIE CLOUD, DER DATENSCHUTZ & MICROSOFT365

Microsoft-Nutzung an der RUB: https://it-services.ruhr-uni-bochum.de/services/software/microsoft.html.de

VVT — EINFACH ERKLART

Das Team des Datenschutzbeauftragten an der RUB: https://dsb.ruhr-uni-bochum.de/

DATENSCHUTZAUFSICHT PRUFT US-TRANSFERS

Presseerklarung zur Verhandlung eines neuen Abkommens zum Datenschutz
https.//ec.europa.eu/commission/presscorner/detail/en/STATEMENT_21_1443

Neue Standardvertragsklauseln fiir Datentransfer zwischen EU und Nicht-EU-Staaten:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en

Entwurf von MaRBnahmen/Praxisleitfiden:
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2020/recommendations-012020-measures-supplement_en

Koordinierte Priifung internationaler Datentransfer mit Link zum Fragebogen:
https://datenschutz-hamburg.de/pressemitteilungen/2021/06/2021-06-01-fragebogen-datentransfer


https://www.it%E2%80%90services.ruhr%E2%80%90uni%E2%80%90bochum.de/mam/content/pdf/jahresbericht_2020_online.pdf
https://www.it%E2%80%90services.ruhr%E2%80%90uni%E2%80%90bochum.de/services/issi/element.html.de
https://it%E2%80%90services.ruhr%E2%80%90uni%E2%80%90bochum.de/services/software/microsoft.html.de
https://dsb.ruhr%E2%80%90uni%E2%80%90bochum.de/
https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_21_1443
https://ec.europa.eu/info/law/law%E2%80%90topic/data%E2%80%90protection/international%E2%80%90dimension%E2%80%90data%E2%80%90protection/standard%E2%80%90contractual%E2%80%90clauses%E2%80%90scc_en
https://edpb.europa.eu/our%E2%80%90work%E2%80%90tools/documents/public%E2%80%90consultations/2020/recommendations%E2%80%90012020%E2%80%90measures%E2%80%90supplement_en
https://datenschutz%E2%80%90hamburg.de/pressemitteilungen/2021/06/2021%E2%80%9006%E2%80%9001%E2%80%90fragebogen%E2%80%90datentransfer



