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Ortsflexibles Arbeiten Bezug 
Richtlinie Ortsflexibles Arbeiten an der 
RUB 

 

 (Stand 18.05.2022)   

 
 

INFORMATIONSSICHERHEIT BEI ORTSFLEXIBLEM ARBEITEN  
CHECKLISTE FÜR ARBEITEN IN DER ÖFFENTLICHKEIT 
Informationssicherheit und Datenschutz müssen in besonderem Maße bei Arbeiten in öffentlichen Um-
gebungen (Bus und Bahn, Gaststätten und Hotels, Garten und Park, …) beachtet werden.  

In freien WLAN-Netzen können Betreiber oder Dritte auf übertragene Daten oder Rechnerfreigaben zu-
greifen. WLAN-Hotspot-Betreiber mit unlauteren Absichten ahmen unter Umständen bekannte WLAN-
Namen nach, bieten aber nicht die erforderliche Sicherheit.  Zusätzliche Risiken bestehen in unbemerk-
tem Ausspähen oder Belauschen durch Dritte, Aufzeichnung von Bildschirminhalten durch Überwa-
chungskameras sowie Verlust oder Diebstahl von Geräten und Unterlagen. 

Bevor Sie in öffentlichen Umgebungen dienstlichen Tätigkeiten nachgehen, sollten Sie daher jeweils 
sicherstellen können: 

 Unterlagen und Akten in Papierform werden aus Gründen der Vertraulichkeit und zum Schutz gegen 
Verlust möglichst nicht in öffentlichen Umgebungen transportiert oder bearbeitet. 

 Bei Telefonaten, Videokonferenzen oder persönlichen Gesprächen wird die Vertraulichkeit der Ge-
sprächsinhalte gewahrt; die Kommunikation wird gegebenenfalls in einer geschützten Umgebung 
fortgesetzt. 

 IT-Systeme und Unterlagen werden nicht unbeaufsichtigt gelassen. Bei Nichtgebrauch sind sie ent-
weder sicher verschlossen (z.B. im Hotelsafe) oder werden mitgeführt. 

 IT-Systeme, Speichermedien und Datenträger sind mit sicheren Verfahren verschlüsselt (z.B. 
Veracrypt, Bitlocker, Sicherung mit PIN, Android-Verschlüsselung). 

 Das automatische Verbinden von WLANs ist deaktiviert, damit nicht unbemerkt Verbindungen über 
unbekannte WLAN-Hotspots aufgebaut werden.  

 Internet-Verbindungen über mobile Datenverbindungen (LTE) werden gegenüber freien WLAN-
Netzen bevorzugt.  

 Die Verbindung mit einem unbekannten Netzwerk erfolgt mit dem Netzwerkprofil Öffentlich, um für 
andere Geräte im selben Netz nicht sichtbar zu sein und Drucker- und Dateifreigaben zu verbergen. 

 Es werden möglichst verschlüsselte Verbindungen zu Webseiten aufgebaut (https statt http, gege-
benenfalls Nutzung von OpenVPN). 

 

Im Serviceportal und auf den Webseiten der Stabsstelle für Informationssicherheit finden Sie Hilfestel-
lungen, Merkblätter und Checklisten zur Informationssicherheit und zum Einsatz privater Systeme: 

Richtlinien und Hilfestellungen zur Ortsflexiblen Arbeit: https://itsb.rub.de/themen/ortsflexibel.html 

Richtlinie Ortsflexibles Arbeiten an der RUB: https://itsb.rub.de/isms/intern/Telearbeit.html 
 oder https://itsb.rub.de/isms/intern/Richtline_Ortflexibles_Arbeiten-V0.06.pdf 

Ortsflexibles Arbeiten an der RUB:  
https://serviceportal.ruhr-uni-bochum.de/Begriffesammlung/Seiten/ortsflexible-arbeit.aspx 
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