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Fiir die Ruhr-Universitit Bochum (RUB) als leistungsstarke europdische Hochschule ist eine zu-
verldssig funktionierende Informations- und Kommunikationstechnik (IT) fiir Forschung, Lehre,
Studium und Verwaltung unerlisslich. Viele Prozesse wie etwa administrative Aufgaben, Vorle-
sungs- und Priifungsplanung, Finanzmanagement, Personal- und Studierendenverwaltung sind
zunehmend von IT-Verfahren abhingig. Lern-, Klausur- und Kollaborationsplattformen stehen
Lehrenden und Lernenden rund um die Uhr zur Verfiigung, Forschungsaktivititen werden inter-
national vernetzt. Der Einsatz von IT-Systemen fiihrt dabei zu einer Effizienzsteigerung von Ar-
beitsabldufen bei gleichzeitig deutlich verbessertem Dienstleistungsangebot. Aus dem umfangrei-
chen Einsatz von IT in Forschung, Lehre, Studium und Verwaltung erwichst ein hoher Anspruch
an die Verfiigbarkeit, die Vertraulichkeit und die Integritit der verarbeiteten Informationen, IT-
Verfahren und IT-Systeme an der Ruhr-Universitit Bochum. Die vorliegende Leitlinie zur Infor-
mationssicherheit und das erginzende Rahmenkonzept zur Informationssicherheit, das Regeln
zur Sicherung der Informationsverarbeitung beschreibt, dienen diesem Anspruch. Sie wahren den
Geist des kooperativen und respektvollen Miteinanders der universitiren Gemeinschaft. Ein-
schrinkungen der Nutzung und des Betriebs von IT-Systemen, IT-Verfahren und Dienstleistun-
gen erfolgen nur in dem Mafle, das zur Erreichung der Sicherheitsziele unabdingbar notwendig
ist.

Das Rektorat hat die vorliegende Leitlinie zur Informationssicherheit beschlossen und unterstiitzt
die Mafnahmen zur Informationssicherheit. Damit tragt es zur sicheren IT-Nutzung und zum
sicheren IT-Betrieb an der RUB bei. Ziel ist es, Forschung und Lehre kontinuierlich auf héchstem
Niveau betreiben zu kénnen sowie Studium und Verwaltung optimal zu unterstiitzen.

Die Realisierung von angemessener Verfiigbarkeit, Vertraulichkeit und Integritit sowie die Ge-
wihrleistung des Datenschutzes sind grundlegende Ziele der Informationssicherheit. Dabei be-
zeichnet

e Verfiigbarkeit die Gewihrleistung, dass Informationen, Anwendungen und IT-Systeme fiir
Berechtigte im vorgesehenen Umfang und in angemessener Zeit nutzbar sind.

e Vertraulichkeit die Gewihrleistung, dass Informationen ausschlieflich Berechtigten zu-
ganglich sind.

e Integritit, dass Unverfilschtheit und Vollstindigkeit von Informationen, Anwendungen
und IT-Systemen tberpriifbar sind.

Die vorliegende Leitlinie bestimmt die Prinzipien zur Ausgestaltung der Informationssicherheit
an der RUB. Sie ist an alle Organisationseinheiten, Mitglieder und Angehorige der RUB sowie an
Dritte gerichtet, die IT-Systeme (z.B. Arbeitsstationen, Notebooks, Smartphones, Server oder
Netzwerkkomponenten) und IT-Verfahren (Zusammenwirken von Anwendungen und IT-
Systemen) der RUB benutzen oder betreiben.
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Die nachfolgenden Leitsitze bestimmen die Gestaltung der Informationssicherheit an der RUB.

Die vorrangigen Kriterien fiir geeignete Sicherheitsmafinahmen sind deren Wirksambkeit
in Verbindung mit einem tragbaren Restrisiko. Dabei werden insbesondere die wirtschaft-
liche Angemessenheit, die Ergonomie sowie die grofitmogliche Handlungsfreiheit fiir
Lehre und Forschung beriicksichtigt.

Gesetzliche und vertragliche Anforderungen sowie Selbstverpflichtungen, wie die zur gu-
ten wissenschaftlichen Praxis, werden erfillt.

Die Verfiigbarkeit der IT, die fiir die ordnungsgemifie Durchfithrung insbesondere der
Lehre, Forschung und der IT-gestiitzten Verwaltungsprozesse erforderlich ist, wird ge-
wihrleistet.

Jeglicher Umgang mit Daten und Informationen entspricht von der Erhebung bis zur L6-
schung den Anforderungen der Informationssicherheit. Simtliche IT-Systeme werden in
angemessen sicherer Weise und Umgebung betrieben.

Es gibt eine geordnete Vorgehensweise fiir die Inbetriebnahme und die Anderung von IT-
Verfahren. In diesem werden die Belange der Informationssicherheit in angemessenem
Umfang beriicksichtigt.

Anwenderinnen und Anwender haben ein Grundverstindnis fiir die Belange der Informa-
tionssicherheit. IT-Systeme werden durch Personal betreut, welches tiber die erforderliche
Fachkunde verfiigt.

Das Angebot regelmifliger und anlassbezogener Schulungen gehort zum Selbstverstind-
nis eines geordneten Informationssicherheitsprozesses.

Die Wirksamkeit und Angemessenheit der Sicherheitsmafnahmen wird regelmifig
uberpriift und dokumentiert. Dies schliefst die vorliegende Leitlinie zur Informationssi-
cherheit ein.

Verletzungen der Informationssicherheit werden kommuniziert und dokumentiert, so
dass schnell, angemessen und nachhaltig auf sie reagiert werden kann.

Zentrale Angebote unterstiitzen die Umsetzung der Leitsitze.

Zur Gestaltung des Informationssicherheitsprozesses an der RUB wird eine Informationssicher-
heits-Organisation eingerichtet. Diese setzt sich zusammen aus der oder dem Beauftragten fiir
Informationssicherheit (ISB) der RUB, der oder dem behordlichen Datenschutzbeauftragten
(bDSB), den dezentralen Beauftragten fiir Informationssicherheit und dem Koordinierungsaus-

schuss fiir Informationssicherheit.

Aufgaben der Beauftragten fiir Informationssicherheit

Die Beauftragten fiir Informationssicherheit initiieren, koordinieren und dokumentieren die Ent-
wicklung, Umsetzung, Kontrolle und Fortschreibung des Regelwerks zur Informationssicherheit.
Sie sind bei der Einfithrung neuer und Anderung bestehender Verfahren friihzeitig zu beteiligen.
Sie beraten und sensibilisieren zu Fragen der Informationssicherheit.
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Die Beauftragten fiir Informationssicherheit unterstiitzen die/den behordliche/n Datenschutzbe-
auftragte/n bei der Aufgabenerfiillung.

Die/Der zentrale Beauftragte fiir Informationssicherheit der RUB

Die/Der zentrale Beauftragte fiir Informationssicherheit hat die Leitung der Stabsstelle fiir Infor-
mationssicherheit des Rektorats inne. Sie/Er nimmt die Aufgabenerfiillung einrichtungsiibergrei-
fend fur die RUB wahr und steht dem Rektorat, den dezentralen Beauftragten fiir Informationssi-
cherheit und den Leitungen der Einrichtungen beratend zur Verfiigung. Die/Der zentrale Beauf-
tragte fiir Informationssicherheit ist bei der Einfithrung oder Anderung aller Verfahren mit ein-
richtungsiibergreifender Auswirkung sowie bei sonstigen Verfahren auf Verlangen zu beteiligen.

Die/der zentrale IT-Sicherheitsbeauftragte der RUB nimmt die Funktion der/des zentralen Beauf-
tragten fiir Informationssicherheit wahr.

Die dezentralen Beauftragten fiir Informationssicherheit

Die dezentralen Beauftragten fiir Informationssicherheit nehmen ihre Aufgaben innerhalb einer
oder mehrerer Einrichtungen der RUB, wie z.B. innerhalb einer Fakultit, eines Lehrstuhls, eines
Instituts oder der Universititsverwaltung wahr. Bei einrichtungsiibergreifenden Fragestellungen
und in Zweifelsfillen beteiligen die dezentralen Beauftragten fiir Informationssicherheit die/den
zentrale/n Beauftragte/n fiir Informationssicherheit.

Sie unterstiitzen die/den zentrale/n Beauftragte/n fiir Informationssicherheit bei der Aufgabener-
fullung.

Die Einsetzung von Beauftragten fiir Informationssicherheit wird allen Organisationseinheiten
der RUB empfohlen, andernfalls nimmt die Leitung der Einrichtung diese Funktion wahr.

Die Benennung der dezentralen Beauftragten fiir Informationssicherheit ist zu dokumentieren
und der Stabsstelle fiir Informationssicherheit des Rektorats anzuzeigen.

Koordinierungsausschuss fiir Informationssicherheit

Der Koordinierungsausschuss fiir Informationssicherheit (IS-Koordinierungsausschuss) erarbeitet
und empfiehlt in Zusammenarbeit mit den Beauftragten fiir Informationssicherheit die Leitlinie
und das Rahmenkonzept zur Informationssicherheit und begleitet die Umsetzung und Dokumen-
tation. Zum IS-Koordinierungsausschuss zdhlen die/der zentrale Beauftragte fiir Informationssi-
cherheit der RUB (Vorsitz), die/der behordliche Datenschutzbeauftragte, vier Vertreterinnen oder
Vertreter der Fachbereiche sowie jeweils eine Vertreterin oder ein Vertreter des Rechenzentrums,
der Universititsbibliothek, der Hochschulverwaltung, der Personalrite und der Studierenden-
schaft. Die Personen aus den Fachbereichen werden vom IT-Beirat der RUB benannt und sollen
die Bereiche Geistes-/Gesellschaftswissenschaften, Ingenieurwissenschaften, Medizin und Na-
turwissenschaften reprisentieren.

Weitere Teilnehmende kénnen vom IS-Koordinierungsausschuss eingeladen werden.

Fachkunde

Die Beauftragten fiir Informationssicherheit und die Mitglieder des Koordinierungsausschusses
tiir Informationssicherheit verfiigen iiber die erforderliche Fachkunde. Regelmifige und anlass-
bezogene Schulungen bilden die Grundlage einer adiquaten Behandlung aller Aspekte der Infor-
mationssicherheit.
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Die Leitung der Universitit trigt die Gesamtverantwortung fiir die Informationssicherheit an der
RUB.

Die Leitung jeder Einrichtung der RUB trigt die Verantwortung fiir die Informationssicherheit an
ihrer Einrichtung.

Alle Anwenderinnen und Anwender tragen die Verantwortung, bestimmungsgemif} und sachge-
recht mit den von ihnen genutzten Informationen umzugehen. Sie sind gehalten, die Regeln zur
Informationssicherheit fiir ihren Arbeitsbereich anzuwenden.

Die Finanzierung der Maflnahmen zur Informationssicherheit wird den Verantwortlichkeiten
entsprechend sichergestellt.

Bei Gefihrdung der Informationssicherheit, die von den Beauftragten fiir Informationssicherheit,
der/dem behordlichen Datenschutzbeauftragten oder der Leitung des Rechenzentrums festgestellt
wird, veranlassen diese nach Risikoabwigung unverziiglich die notwendigen und angemessenen
Mafinahmen. Bei erheblichen Gefihrdungen kann dies insbesondere die Sperrung von Zugingen
fur die Nutzung eines IT-Verfahrens oder die Isolierung der gefihrdenden oder gefihrdeten IT-
Systeme und Netze sein. Die Mallnahmen zur Gefahrenabwehr werden durch das Rechenzen-
trum oder durch die Betreiber/innen der IT einer Einrichtung umgesetzt. Sie bleiben nur so lange
umgesetzt, wie die Gefihrdung andauert. Sowohl die Feststellung der Gefahr als auch die Maf3-
nahmen sind mit Angabe von Griinden zu dokumentieren und den zustindigen dezentralen so-
wie der/dem zentralen Beauftragten fiir Informationssicherheit unverziiglich mitzuteilen.

Das diese Leitlinie erginzende Rahmenkonzept zur Informationssicherheit beinhaltet die allge-
meinen Regeln und Hinweise zur Informationssicherheit fiir unterschiedliche Anwendergruppen.
Es wird durch weiterfithrende detaillierte Mafinahmenbeschreibungen erginzt.

Das Rektorat beschliefdt auf Empfehlung des Koordinierungsausschusses fiir Informationssicher-
heit das Rahmenkonzept zur Informationssicherheit und verdffentlicht es.

Mitglieder und Angehorige der RUB sowie Dritte, die die IT-Infrastruktur, IT-Systeme oder IT-
Verfahren der RUB benutzen oder fiir die RUB betreiben, werden auf die Einhaltung der vorlie-
genden Leitlinie und des Rahmenkonzeptes zur Informationssicherheit verpflichtet.

Die Regelungen zur Informationssicherheit werden bei vertraglichen Beziehungen mit Dritten
bertiicksichtigt.
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